Gerando uma chave SSH no
Windows - PUuTTY

PulTY

O PuTTy é um software de emulacao de terminal gratis e de cédigo livre. Suporta SSH, destinado a
suportar o acesso remoto a servidores via shell seguro e a construcao de "tuneis" cifrados entre
servidores. Também suporta conexao direta, telnet, rlogin e por porta serial.

Estd disponivel para download em:

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Gerando as chaves publica e privada

Apés instalar, procure no menu iniciar um atalho com o nome "PuTTYGen" e o execute.

RSA

Com o programa aberto, verifique na secao Parameters se a opcao RSA estd selcionada. Agora,
basta pressionar o botao Generate e mover o cursor aleatoriamente pela parte "vazia" do
programa, a fim de gerar movimentos aleatérios que serao usados para gerar sua chave.


https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

@ PuTTY Key Generator
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Key
Public key for pasting into Open55H authorzed _keys file:

beh+sa AMAABINZAC Iy 2EAALARIOALAGQEAksDCw ~
+hi 35ebcMJOva L Mbxwh./PW Jvhaad)YGh

+w DxDwZMHe3UMaz Su/56C 4 Y D5tzb /S Ve ERGoWrQOw34F 1TFIBGW TadwLPs5R
OKLSaFVavzK55e Tekk SHIERov bquMM 1 LG Enpun U Thtknc 5aGo RWu =GN X 8ualV

Tof+eSsFxYPECAGCDav D TyFXp LAVHz Xc Zgf AW LjKS+0sFJD pJAFIUD W
Key fingerprint: |55h-rsa 2048 acfe:77.d0fa:43:a8:26:8e:da:45:8 2e:11:50:35 |
Key comment; |rsa-ke:.r-2ﬂ19'l 117 |
Key passphrase: | |
Confirm passphrase: | |
Actions

Generate a public./private key pair Generate

Load an existing private key file I:uad

Save the generated key Save public key Save private key
Parameters

Type of key to generate:
(® RSA (IDSA (_JECDSA _JED25519 {1 55H-1 (RSA)

Mumber of bits in a generated key:

Caso deseje criptografar sua chave privada, informe uma senha nos campos Key passphrase €

Confirm passphrase .

Agora salve suas chaves usando os botdes Save public key € Save private key . Lembre-se de
guardar bem estes arquivos!

ED25519

Na secao Parameters, escolha EdDSA , opcao Ed25519 (255 bits) , que é suportada por uma ampla
gama de servicos. Depois, clique em Generate, na secao Actions. Agora, basta mover o cursor
aleatoriamente pela parte "vazia" do programa, a fim de gerar movimentos aleatérios que serao
usados para gerar sua chave.
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Key
Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

RSA DSA ECDSA EdDSA SSH-1 (RSA)
Curve to use for generating this key: Ed25519 (255 bits) v

Ha a possibilidade de adicionar uma camada extra de seguranca adicionado uma senha a chave
privada criada, porém, é opcional. Utilize o campo key comment para adicionar algum comentario
relevante: data criacao, email, nome...


https://manuais.slt.ifsp.edu.br/uploads/images/gallery/2024-07/captura-de-tela-2024-07-25-141021.png
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Key
Public key for pasting into OpenSSH authorized_keys file:
ssh-ed25519 AAAAC3NzaCl1IZDITNTESAAAAINugospVa+bjDZtzYRyoSOL7sAOuUDF/5gbESJ+Nd8/ eddsa- A

key-20240725
=

Key fingerprint: ssh-ed25519 255 SHA256:YikpkHY Q9xJAGRIB+dnuTVvm6nkUxadkSw2gwkdgmA4

Key comment: eddsa-key-20240725

Key passphrase:

Confirm
Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

()RSA ()DSA ( )ECDSA © EdDsA () SSH-1(RSA)

Curve to use for generating this key: Ed25519 (255 bits) ~

Agora, salve suas chaves usando os botdes " Save public key " e " Save private key ", lembre-se de
guardar bem estes arquivos! Nao se esqueca, a chave privada deve ser armazenada em seguranca
e ninguém, além de vocé, deve ter acesso a ela.

Conclusao

Em resumo, ED25519 e RSA sao algoritmos criptogréficos de chave publica populares usados para
transmissao segura de dados. O ED25519 é geralmente considerado mais seguro e eficiente que o
RSA, enquanto o RSA oferece um nivel alto de seguranca devido ao seu tamanho de chave maior.
A escolha entre estes dois algoritmos depende da aplicacao especifica e do nivel de seguranca e
eficiéncia exigidos.
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