Publicacao do NIST-US sobre
SSH

Resumo

Os usudarios e hosts devem poder acessar outros hosts de maneira interativa ou automatizada,
muitas vezes com privilégios muito altos. Isso é necessario por varios motivos, incluindo
transferéncias de arquivos, recuperacao de desastres, gerenciamento de acesso privilegiado,
gerenciamento de software e patches e provisionamento dinamico de nuvem. O acesso a outros
hosts geralmente é realizado usando o protocolo Secure Shell (SSH). O protocolo SSH oferece
suporte a varios mecanismos de autenticacdo interativa e automatizada. O gerenciamento desse
acesso requer processos adequados de provisionamento, encerramento e monitoramento. No
entanto, a seguranca do acesso baseado em chave SSH tem sido amplamente ignorada até o
momento. Esta publicacao auxilia as organizacdes a compreender os fundamentos do
gerenciamento de acesso interativo e automatizado SSH em uma empresa, com foco no
gerenciamento de chaves de usudrio SSH.
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